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تقديـــــم““

الرقميــة  التكنولوجيــا  تأثيــر  مــا فتئ يتزايــد 

والــذكاء الاصطناعــي علــى حيــاة الأفــراد، حيــث 

َـر  ــي غ�ي ــاء رقم ــة بفض ــرية محاط ــت البش بات

حيــاة الأفــراد بــشتى الطــرق ومختلــف الأبعــاد. 

ــة  ــة والمثبت ــرص الموثق ــن الف ــم م ــى الرغ وعل

ــال  ــيما في مج ــاء، لا س ــذا الفض ــا ه التي يوفره

ــدد  ــة ع ــلأدوات الرقمي ــون ل ــد يك ــم، ق التعلي

مــن المخاطــر التي تهــدد ســلامة مســتخدميها 

وتمــس بحقوقهــم الأساســية، لعــل أبرزهــا 

ــتغلالها. ــخصية واس ــات الش ــاك البيان انته

صنــاع  علــى  يتعيــن  الصــدد،  هــذا  وفي 

ــك  ــا في ذل ــة، بم ــات المختص ــات والجه السياس

الوصيــة  والســلطات  التشــريعية  الجهــات 

وقطــاع التكنولوجيــا الرقميــة، تعزيــز المبــادئ 

التوجيهيــة وتنفيــذ التدابيــر اللازمــة للوفــاء 

ــة  ــه حماي ــات ومن ــة البيان ــم بحماي بالتزاماته

خصوصيــة الأشــخاص. كمــا أن إلمــام الأطــراف 

المعنيــة بهــذه المشــكلة المتناميــة شــرط 

مبــادئ  واعتمــاد  تدابيــر  لاتخــاذ  أســاسي 

توجيهيــة متينــة لحمايــة البيانــات علــى أن 

ســليمة  ممارســات  التدابيــر  هــذه  تشــمل 

ــم  ــا وتعمي ــخصية وحمايته ــات الش لإدارة البيان

المعنيــة  المؤسســات  كافــة  في  اعتمادهــا 

بمعالجــة البيانــات الشــخصية واســتخدامها. 

إلــى  التدابيــر  هــذه  تســتند  أن  يجــب  كمــا 

معاييــر ومبــادئ القوانيــن والسياســات الدوليــة 

البيانــات  حمايــة  ثقافــة  لتعزيــز  والوطنيــة 

الشــخصية.

يــروم هــذا الدليــل مســاعدة صنــاع القــرار 

وكافــة الأطــراف المعنيــة بالشــأن الرقمــي 

ــلال  ــن خ ــات م ــن البيان ــات أم ــم تحدي ــى فه عل

ــر التي  ــادئ والمعايي ــى المب ــوء عل ــليط الض تس

تــم اعتمادهــا. يســتعرض الدليــل، علــى ســبيل 

المثــال لا الحصــر، الممارســات الفضلــى التي 

ــة  ــرام الخصوصي ــل احت ــمها، ويظ ــن تقاس يمك

والبيانــات الشــخصية الشــغل الشــاغل لهــذا 

ًـا باحتــرام حقــوق  ًـا وثي�ق الدليــل لارتباطــه ارتباط�

ــان. الإنس
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الأهداف أ.

يتمثــل الهــدف الأســاس مــن إعــداد هــذا الدليــل 
في إذكاء وعــي صنــاع القــرار بأهميــة تعزيــز أمــن 
البيانات الشــخصية وســريتها في الفضــاء الرقمي، 
ــوص  ــم والنص ــة المفاهي ــتعرض كاف ــث يس حي
الأساســية المتعلقــة بحماية البيانات الشــخصية، 
بمــا في ذلــك التدابيــر المتعلقــة بجمــع البيانــات 
ــن  ــلا ع ــاركتها، فض ــا ومش ــا ومعالجته وتخزينه
ــر التي  ــات إدارة المخاط ــة وسياس ــر الأمني التدابي
يمكــن تنفيذهــا لحمايــة البيانــات. كما يوفــر هذا 
الدليــل مبــادئ توجيهيــة عََملَيَّة لتنميــة المعارف 
ــات في  ــة البيان ــة خصوصي ــز ثقاف ــة وتعزي الرقمي

عالــم رقمــي متزايــد الترابــط.

كمــا يهــدف هــذا الدليــل إلــى تعزيــز وعــي 
والمســتخدمين  والباحثيــن  القــرار  صنــاع 
والحكومــات  المــدني  المجتمــع  ومنظمــات 
ــاء  ــات في الفض ــة البيان ــا حماي ــات وقضاي بتحدي
الرقمــي الحالــي مــن خــلال تــبني نهــج التحليــل 
المخاطــر  وتحديــد  لاستشــراف  الاســتباقي 
المحتملــة والمرتبطــة بالاســتخدام المتزايــد 

للتقنيــات الرقميــة الجديــدة.

بالإضافــة إلــى ذلــك، يتوخــى هــذا الدليــل تعزيــز 

ــات  ــفافية في إدارة البيان ــاءلة والش ــة المس ثقاف

الشــخصية مــن خــلال تشــجيع المنظمــات علــى 

اعتمــاد سياســات وممارســات تتوافــق مــع 

ــة  ــة لحماي ــن الحالي ــة والقواني ــر الدولي المعايي

آليــات  بتطويــر  إلا  ذلــك  يتــأتى  ولا  البيانــات. 

ــراف  ــن الأط ــاوني بي ــل تع ــار عم ــاون وإط التع

الإيسيســكو  في  الأعضــاء  الــدول  في  المعنيــة 

والممارســات  المعلومــات  تبــادل  لتعزيــز 

ــرات  ــادل الخب ــاون وتب ــجيع التع ــى، وتش الفضل

بيــن الجهــات الفاعلــة في الأوســاط الرقميــة، 

وهــو مــا مــن شــأنه أن يقــوي أواصــر التــآزر في 

ــر  ــى تطوي ــن عل ــات، ويعي ــة البيان ــال حماي مج

معاييــر مشــتركة وبنــاء القــدرات والامتثــال 

لمعاييــر حمايــة البيانــات.
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أهمية حماية  ب.
المعطيات 
الشخصية 

في ســياق النظــم المعقــدة لعالــم التكنولوجيــا والاتصــالات، تلعــب 

ا علــى عــدة مســتويات، أبرزهــا  ا حاســًمً حمايــة البيانــات الشــخصية دوًرً

ــب  ــم لتجن ــم في معلوماته ــراد وتحكمه ــة الأف ــى خصوصي ــاظ عل الحف

أي شــكل مــن أشــكال الاســتغلال في فضــاء يعــج بالبيانــات الشــخصية 

لـه مثـيـل. لـم يـسـبق ـ لـى نـحـو ـ عـ

ــة  ــاء الثق ــية لبن ــزة أساس ــات ركي ــة البيان ــد حماي ــك، تُعُ ــى ذل ــلاوة عل ع

ــز  ــل بتعزي ــرية كفي ــن والس ــة للأم ــر صارم ــع معايي ــة، إذ أن وض الرقمي

ــر  ــو أم ــات، وه ــركات والحكوم ــتخدمين والش ــن المس ــة بي ــاخ الثق من

ــن  ــا م ــا له ــالات بم ــات والاتص ــا المعلوم ــم تكنولوجي ــروري لتعمي ض

ــادي. ــو الاقتص ــكار والنم ــجيع الابت ــى تش ــر عل تأثي

الأمــن  عناصــر  مــن  أســاسي  عنصــر  البيانــات  حمايــة  أن  والحــق 

ــا  ــو م ــة، وه ــيبرانية العالمي ــدات الس ــفشي التهدي ــل ت ــيبراني في ظ الس

ــات  ــاكات البيان ــن انته ــد م ــة للح ــة متين ــر حماي ــاذ تدابي ــتدعي اتخ يس

والجرائــم الســيبرانية التي قــد تعــرض اســتقرار وأمــن مســتخدمي 

الإنترنيــت للخطــر.  

ــية  ــة وسياس ــة أخلاقي ــات قضي ــة البيان ــد حماي ــر، تُعُ ــب آخ ــن جان وم

ــة  ــة الخصوصي ــول حماي ــدة ح ــئلة عدي ــر أس ــث تثي ــة، حي ــة الأهمي بالغ

للشــركات  الاجتماعيــة  والمســاءلة  الفرديــة  الحريــات  وتعزيــز 

والمســؤول  والأخــلاقي  الآمــن  الاســتخدام  إن ضمــان  والحكومــات. 

ــاء  ــية في فض ــوق الأساس ــة والحق ــم الديمقراطي ــيكفل القي ــات س للبيان

ــر. ــم التغي ــي دائ رقم

والحــق أن حمايــة البيانــات الشــخصية هــي ضــرورة أخلاقيــة واقتصادية 

واجتماعيــة وََجــب إيلاءهــا عنايــة فائقــة وحــث جميــع الأطــراف 

ــا. ــزام به ــود والالت ــد الجه ــى توحي ــا عل ــة به المعني
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البيانــات  التربيــة الرقميــة دورا أساســيا في تعزيــز حمايــة  تلعــب 

ُذكي وعــي الأفــراد بقضايــا ســرية وأمــن البيانــات  الشــخصية إذ تـ�

ــارف  ــخاص بالمع ــد الأش ــا أن تزوي ــي. كم ــاء الرقم ــخصية في الفض الش

والمهــارات اللازمــة لفهــم مبــادئ حمايــة البيانــات يضمــن اســتخدامهم 

الآمــن للفضــاء الرقمــي، ويُمُكِِّنُُهــم مــن اتخــاذ قــرارات مســتنيرة حــول 

ــا. ــا وحمايته ــخصية وإدارته ــم الش ــم وبياناته ــم معلوماته تقدي

الشــباب  المســتخدمين  تعريــف  في  فضــلا  الرقميــة  للتربيــة  إن 

ولا  الشــخصية.  البيانــات  لحمايــة  والفضلــى  الجيــدة  بالممارســات 

ــخصية  ــات الش ــة البيان ــم حماي ــج مفاهي ــق دم ــن طري ــك إلا ع ــأتى ذل يت

والخصوصيــة في المناهــج الدراســية لتزويــد المتعلميــن بالمهــارات التي 

ــي.  ــاء الرقم ــريتها في الفض ــات وس ــن البيان ــي أم ــى توخ ــتعينهم عل س

بالإضافــة إلــى ذلــك، تشــجع التربيــة الرقميــة في مجــال البيانــات 

الشــخصية علــى تطويــر حلــول رقميــة مبتكــرة لزيــادة حمايــة البيانــات. 

كمــا أن النهــوض بالبحــث والابتــكار في مجــال الأمــن الســيبراني وحمايــة 

ــن  ــان أم ــدة لضم ــات وأدوات جدي ــر مقارب ــيعزز تطوي ــة س الخصوصي

ــتمرار. ــر باس ــي يتغي ــم رقم ــخصية في عال ــات الش ــلامة البيان وس

المســؤولية  ثقافــة  ترســيخ  في  كذلــك  الرقميــة  التربيــة  وتســاهم 

ــا:  ــقين، هم ــة ذات ش ــك في مقارب ــس ذل ــة. وينعك ــة الرقمي والمواطن

مبــدأ الحــق في الخصوصيــة وحمايــة البيانــات لــكل مواطــن، ومســؤولية 

ــتخدمين  ــات المس ــخصية وبيان ــه الش ــة بيانات ــن حماي ــتخدم ع كل مس

الآخريــن، كلمــا أمكــن ذلــك. وبالتالــي، فــإن التدريــب والتعلــم في مجــال 

ًا وأخلاقيــة  التربيــة الرقميــة ســيضمنان تجربــة رقميــة أكثــر أمانـ�

ــتخدمين. ــع المس ًـا لجمي ــؤولية وإنصاف� ــمولية ومس وش

دور التربية الرقمية  ج.	
في حماية المعطيات 

الشخصية
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تعتبــر الخصوصيــة حقــا مــن حقــوق الإنســان 

ــوق  ــي لحق ــلان العالم ــن الإع ــادة 12 م ــه الم تكفل

ــاص  ــي الخ ــد الدول ــن العه ــادة 17 م ــان والم الإنس

تتوفــر  كمــا  والسياســية.  المدنيــة  بالحقــوق 

جميــع دول العالــم، بمــا فيهــا الــدول الأعضــاء في 

الإيسيســكو، علــى قوانيــن لحمايــة البيانــات تعــزز 

حمايــة الخصوصيــة، حيــث قامــت أكثــر مــن 132 

ــتنادًاً  ــا اس ــن واعتماده ــذه القواني نَِِّ ه ــة بس� دول

إلــى المعاييــر الدوليــة. والحــق أن حمايــة البيانــات 

الشــخصية أصبــح الشــغل الشــاغل للــدول الأعضاء 

ــريع  ــي الس ــول الرقم ــل التح ــكو في ظ في الإيسيس

ــا. في مجتمعاتن

وعلــى الرغــم مــن تفــاوت مســتويات التطــور 

حمايــة  وأنظمــة  واســتراتيجيات  سياســات  في 

ــاء، إلا أن  ــدول الأعض ــن ال ــخصية بي ــات الش البيان

كافــة الــدول واعيــة بالأهميــة المحوريــة لحمايــة 

البيانــات الشــخصية والخصوصيــة والســرية في 

ــي. ــاء الرقم الفض

وعليــه، شــرعت الــدول الأعضــاء في الإيسيســكو في 

ــة  ــان حماي ــة لضم ــة وتنظيمي ــر قانوني ــر أط تطوي

ــر  ــع المعايي ــاشى م ــا يتم ــخصية بم ــات الش البيان

سـلامية. بـادئ الإـ يـة والمـ الدولـ

نماذج من  د.	
الدول الأعضاء 
في الإيسيسكو
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ــاون  ــز التع ــت لتعزي ــود بُذُل ــق أن الجه والح

الدولــي والإقليمــي وفيمــا بينهــا، وذلــك 

ــذه  ــع ه ــل م ــبل التعام ــدارس س ــدف ت به

ــاون  ــادل والتع ــات للتب ــاء آلي ــا، وإنش القضاي

تعيــن علــى خلــق فضــاءات رقميــة ســليمة 

ــكو. ــاء بالإيسيس ــدول الأعض ــاملة في ال وش

ُعنى هــذا الدليــل، الــذي صغنــاه علــى  يـ�

ســبيل المثــال لا الحصــر، بإعطــاء نبــذة عــن 

ــا  ــة التي بذلته ــة والتنظيمي ــود القانوني الجه

الــدول الأعضــاء في الإيسيســكو. وتشــمل 

هــذه الجهــود ســنّّ تشــريعات لحمايــة 

ــة  ــات رقاب ــر آلي ــخصية، وتطوي ــات الش البيان

لضمــان الامتثــال للقوانيــن والتنظيمــات ذات 

ــب  ــر التدري ــي وتوفي ــز الوع ــة، وتعزي الصل

المهنييــن والمواطنيــن حــول  لــكل مــن 

قضايــا الخصوصيــة وأمــن البيانــات. وتهــدف 

ــدول  ــدرة ال ــز ق ــى تعزي ــادرات إل ــذه المب ه

الشــخصية في  المعلومــات  علــى حمايــة 

ــي. ــاء الرقم الفض
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أ. تعاريف مختلفة للبيانات الشخصية

الشــخصية  البيانــات  مصطلــح  تعريفــات  تختلــف 

ــي  ــا يل ــي. وفيم ــوني والتنظيم ــياق القان ــلاف الس باخت

بعــض التعاريــف المعتمــدة:

فــت المــادة 4 مــن اللائحة العامــة لحمايــة البيانات  عَرَّ

ــخصية”  ــات الش ــاد الأوروبي ]GDPR( ]1(  “البيان في الاتح

ــدد  ــي مح ــخص طبيع ــق بش ــات تتعل ــى أي معلوم عل

أو قابــل للتحديــد )يشــار إليــه فيمــا بعــد بـــ “صاحــب 

البيانــات”(؛ ويُعُتبــر الشــخص الطبيعــي قابــلًاً للتحديــد 

إذا أمكــن التعــرف عليــه، ســواء بشــكل مباشــر أو غيــر 

ــل  ــه مث ــة عن ــى معلوم ــارة إل ــة بالإش ــر، خاص مباش

الاســم أو رقــم بطاقــة التعريــف أو موقعــه الجغــرافي 

أو معــرِِّف إلكتــروني أو أحــد ســماته الجســدية أو 

ــة  ــة أو الاقتصادي ــة أو العقلي ــيولوجية أو الوراثي الفس

ــمل  ــخص. ويش ــك الش ــة لذل ــة أو الاجتماعي أو الثقافي

والبيانــات  الآي-بي  عنــوان  مثــل  معلومــات  ذلــك 

يـات. مـن المعطـ هـا ـ يـة وغيرـ البيومترـ

وأمــا قانــون حمايــة المعلومــات الشــخصية والوثائــق 

ــات  ــرّّف البيان ــدا ]PIPEDA( ]2(  فيُُع ــة في كن الإلكتروني

معطيــات  أو  معلومــات  أي  أنهــا  علــى  الشــخصية 

ــد  ــد، وبالتحدي ــل للتحدي ــخص قاب ــق بش ــة تتعل مفصل

المعلومــات المتعلقــة بصحــة الفــرد الجســدية أو 

ــة. العقلي

في  البيانــات  حمايــة  قانــون  عــَرَّف  جهتــه،  ومــن 

المملكــة المتحــدة ]DPA( ]3(  البيانــات الشــخصية علــى 

ــة  ــد هوي ــتخدامها لتحدي ــن اس ــات يمك ــا أي بيان أنه

شــخص حــي. إلا أن القانــون المذكــور لــم يتطــرق 

بالتفصيــل للبيانــات المجهولــة أو المجمعــة، غيــر أنــه 

نــَصَّ علــى أن هــذه البيانــات تخضــع لقوانيــن صارمــة 

في حالــة النبــش في المعطيــات للتعــرف علــى الأفــراد 

ــذه  ــمل ه ــا. وتش ــن خلاله ــم م ــن هويته ــف ع والكش

ــد  ــوان والبري ــم والعن ــل الاس ــات مث ــات معلوم البيان

الإلكتــروني ورقــم الهاتــف والبيانــات الطبيــة والماليــة 

ــك. ــى ذل ــا إل وم

لائحة الاتحاد الأوروبي رقم 2016/679 الصادرة عن البرلمان الأوروبي ومجلس الاتحاد الأوروبي بتاريخ 27 أبريل 2016، بشأن حماية الأفراد فيما يتعلق بمعالجة البيانات   ]1[
 )GDPR – اللائحة العامة لحماية البيانات( EC/95/46 الشخصية وحرية انتقال هذه البيانات، والتي تلغي التوجيه

.)S.C. 2000, c. 5( القانون الكندي بشأن حماية المعلومات الشخصية والوثائق الإلكترونية ]2[

صدر قانون حماية البيانات في المملكة المتحدة سنة 2018، وحصل على الموافقة الملكية في 23 ماي، أي قبل يومين من تاريخ دخول اللائحة 2016/679 حيز التنفيذ.. ]3[

يهدف قانون خصوصية المستهلك في كاليفورنيا لحماية المعلومات الشخصية القابلة للتعريف لسكان ولاية كاليفورنيا الأمريكية، أٌصٌدر سنة 2018 ودخل حيز التنفيذ  ]4[
سنة 2020.
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قانــون  يعــرِِّف  المتحــدة،  الولايــات  في  وأمــا 

  )CCPA(]4[ كاليفورنيــا  في  المســتهلك  خصوصيــة 

تتعلــق  معلومــات  أي  بأنهــا  الشــخصية  البيانــات 

أو تصــف أو يمكــن ربطهــا، ســواء بشــكل مباشــر 

أو غيــر مباشــر، بمســتهلك مــا أو أســرة معينــة. 

ــا  ــتهلك في كاليفورني ــة المس ــون خصوصي ــل قان يَكَف

ــخصية  ــات الش ــي المعطي ــة ويحم ــوق الخصوصي حق

ــا  ــا. كم ــة كاليفورني ــن في ولاي ــتهلكين المقيمي للمس

يهــدف إلــى تعزيــز خصوصيــة المســتهلك مــن خــلال 

ــج  ــع وتعال ــركات التي تجم ــى الش ــات عل ــرض التزام ف

الشــخصية. البيانــات 

البيانــات الشــخصية مــا يســمى “البيانــات  ومــن 

الحساســة”، وهــي معلومــات ذات طبيعــة خاصــة 

ُـفضي الكشــف عنهــا إلــى تعريــض خصوصيــة أو  قــد ي�

ــق  ــر. وتتعل ــلاقي للخط ــدي أو الأخ ــراد الجس ــن الأف أم

هــذه البيانــات عــادة بمعطيــات حــول الأصــل العــرقي 

ــه  ــية أو معتقدات ــه السياس ــخص أو آرائ أو الإثني للش

الدينيــة أو الفلســفية أو انتمــاءه النقــابي، أو معطياتــه 

الجينيــة والبيومتريــة، أو حالتــه الصحيــة أو أســرار 

مــن حياتــه الحميميــة. وبســبب طبيعتهــا الحساســة، 

البيانــات حمايــة أكبــر وتخضــع  تســتوجب هــذه 

ــا  ــا ومعالجته ــة لتجميعه ــر صرام ــر أكث ــادة لمعايي ع

ــا. ــول به ــح المعم ــن واللوائ ًـا للقواني ــاركتها وف�ق ومش

لا يختلــف تعريــف البيانــات الشــخصية في الــدول 

الإســلامية عــن التعريفــات المُُعتمــدة في الاتحــاد 

الأوروبي والــدول الغربيــة الأخــرى، وهــي أنهــا بيانــات 

طبيعــي  بشــخص  تتعلــق  معلومــات  أو  شــخصية 

محــدد أو قابــل للتحديــد مــع اختلافهــا في بعــض 

التفاصيــل باختــلاف قوانيــن كل بلــد.

ــام  ــى نظ ــام إل ــن نظ ــف م ــات تختل ــق أن التعريف والح

قانــوني آخــر، لكنهــا تشــترك جميعهــا في فكــرة 

يمكــن  معلومــات  هــي  الشــخصية  البيانــات  أن 

اســتخدامها لتحديــد هويــة شــخص معيــن.
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اللجنة الوطنية للمعلوماتية والحريات )23 ،(CNIL أغسطس 2019، المبادئ الستة الرئيسية للائحة العامة لحماية البيانات )GDPR(، التي تم اعتمادها في 24 مايو 2016 من قبل   ]5[
  https://www.cnil.fr/fr/comprendre-le-rgpd/les-six-grands-principes-du-rgpd ،2018 البرلمان الأوروبي والمجلس. قانون حماية البيانات لعام

ركائز حماية البيانات الشخصية ب.	

ــة  ــر 2005، قضي ــس في نوفمب ــد في تون ــات)WSIS( ، المنعق ــع المعلوم ــة لمجتم ــة العالمي ــر القم ــش مؤتم ناق

ِـد خــلال المرحلــة الأولــى  حمايــة البيانــات في وثائقــه وإعلاناتــه. خرجــت القمــة “بإعــلان المبــادئ” الــذي اعتُُ�م

ــن  ــالات م ــات والاتص ــا المعلوم ــتخدام تكنولوجي ــان في اس ــة والأم ــاء الثق ــرورة بن ــى ض ــث عل ــام 2003 وح في ع

خــلال تعزيــز حمايــة البيانــات الشــخصية والخصوصيــة، بالإضافــة إلــى أمــان المعامــلات. وهمــا ركيزتــان لضمان 

الاســتخدام الآمــن والموثــوق لتكنولوجيــا المعلومــات والاتصــالات.

يؤكــد هــذا الإعــلان علــى الأهميــة البالغــة لحمايــة البيانــات الشــخصية والخصوصيــة أثنــاء اســتخدام تكنولوجيــا 

المعلومــات والاتصــالات، كمــا يشــدد علــى ضــرورة خلــق فضــاء تعمــه الثقــة والأمــان للمســتخدمين.

تســتند حمايــة البيانــات الشــخصية إلــى عــدد مــن الركائــز، يمكــن تقســيمها إلــى ســتة مبــادئ رئيســية ]5[  وهــي: 

ــر  ــزام بمعايي ــات، والالت ــة البيان ــان دق ــا، وضم ــات ومعالجته ــع البيان ــن جم ــرض م ــفافية، والغ ــة والش الموافق

الأمــان والســرية، واحتــرام حقــوق الأفــراد في بياناتــه الشــخصية.

ــك أن يوافــق الأفــراد  الموافقــة والشــفافية: ومــعنى ذل

بياناتهــم  جمــع  علــى  وصريحــة  واضحــة  موافقــة 

الشــخصية أو معالجتهــا أو مشــاركتها. ويجــب علــى 

المنظمــات والأشــخاص، ســواء طبيعييــن أو اعتبارييــن، 

أن يتوخــوا الشــفافية بشــأن كيفيــة اســتخدام البيانــات 

الشــخصية ويقدمــوا معلومــات واضحــة ومفهومة حول 

ــريتها. ــوا س ــا ويضمن ــا ومعالجته ــن جمعه ــرض م الغ

يجــب  ومعالجتهــا:  البيانــات  جمــع  مــن  الغــرض 

ــدد  ــرض مح ــخصية لغ ــات الش ــة البيان ــع ومعالج جم

ومشــروع فقــط، ولا يجــوز اســتخدامها لاحقــًاً بطريقــة 

تتعــارض مــع الغــرض الأولــي مــن جمعهــا. وعليــه، فإن 

المنظمــات مُُلزمــة بــأن تحــد مــن جمــع البيانــات إلــى 

الحــد الأدنى الــلازم، أي المعطيات ذات صلة والمتناســبة 

ــع أغــراض المعالجــة. م

دقــة البيانــات: تتحمــل المنظمــات مســؤولية ضمــان 

دقيقــة  بهــا  تحتفــظ  التي  الشــخصية  البيانــات  أن 

ــة. ــة ومحَيَّن وكامل

الأمــان والســرية: تتحمــل المنظمــات التي تجمــع 

تنفيــذ  مســؤولية  الشــخصية  البيانــات  وتعالــج 

ــات  ــة البيان ــبة لحماي ــة المناس ــر الأمني ــع التدابي جمي

ــاح أو  ــراق أو الإفص ــاع أو الاخت ــن الضي ــخصية م الش

ــات أو  ــفير البيان ــر تش ــذه التدابي ــمل ه ــلاف. وتش الإت

إدارة الوصــول إلــى قواعــد البيانــات.

ــى  ــوق عل ــراد بحق ــع الأف ــراد: يتمت ــوق الأف ــرام حق احت

بياناتهــم الشــخصية، بمــا في ذلك الحــق في الوصــول إليها 

وتصحيحهــا إذا كانــت غيــر دقيقــة، وحذفهــا، والاعتراض 

علــى معالجتهــا، أو طلــب نقلهــا إلــى مقــدم خدمــة آخر.

ســيُُمكِِّن  الأساســية  المبــادئ  بهــذه  الالتــزام  إن 

المنظمــات مــن حمايــة البيانــات الشــخصية مــع 

احتــرام حقــوق الأفــراد وتطلعاتهــم بشــأن الخصوصية.

الفــرد  أو  الجهــة  أي  البيانــات،  معالــج  يتحمــل 

ــة  ــائل معالج ــراض ووس ــد أغ ــن تحدي ــؤول ع المس

البيانــات، مســؤولية ضمــان الامتثــال لمبــادئ حمايــة 

تتــم  البيانــات  معالجــة  وأن  الشــخصية  البيانــات 
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ًـا للقوانيــن واللوائــح الســارية. قــد يكــون معالــج  وف�ق

البيانــات شــركة أو منظمــة عامــة أو أي جهــة تجمع أو 

تســتخدم أو تخــزن البيانــات الشــخصية. كمــا يتحمــل 

ــات،  ــان البيان ــرية وأم ــؤولية س ــات مس ــج البيان معال

فضــلًاً عــن احتــرام حقــوق الأفــراد المتعلقــة بحمايــة 

البيانــات. وفي حالــة عــدم الامتثــال، قــد يتعــرض 

ــات. ــات وغرام ــات لعقوب ــج البيان معال

أحــدث الــذكاء الاصطناعــي تحــولا كبيــرا علــى عمليــات 

جمــع ومعالجة واســتخدام البيانات الشــخصية. فبفضله 

أصبحــت الشــركات قــادرة علــى أتمتــة وتحســين هــذه 

العمليــات، وجعلهــا أكثــر مواءمــة للخدمــات المقدمــة 

مــع توفيــر تحليــلات وإحصائيات معمقــة للبيانــات. ومع 

ذلــك، فــإن هنــاك مخــاوف متزايــدة بشــأن الخصوصيــة 

وأمــن البيانــات وهــو مــا يســتوجب فــرض رقابــة وتأطير 

هــذه الممارســة بالقوانيــن اللازمــة.
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تطور ممارسات جمع ومعالجة  ج.	
واستخدام البيانات الشخصية

ــة  ــذ بداي ــا من ــخصية جذري ــات الش ــتخدام البيان ــة واس ــع ومعالج ــات جم ــرت ممارس تغي

الألفيــة الثانيــة تزامنــا مــع ظهــور الشــبكات الاجتماعيــة والتقنيــات الرقميــة. كانــت البيانــات 

تُجُمــع حصــرا لمعامــلات بســيطة، ففــي مجــال التجــارة، كان الغــرض منهــا تســجيل العمــلاء 

لتســليمهم منتجاتهــم وفواتيرهــم. ومــا كان في الســابق مجــرد جمــع بيانــات لغــرض 

ــت  ــد تنوع ــر. فلق ــدا بكثي ــر تعقي ــة أكث ــى عملي ــام 2010 إل ــول في ع ــددة، تح ــلات مح معام

مصــادر تجميــع البيانــات لتشــمل مواقــع التواصــل الاجتماعــي والأجهــزة المتصلــة بالشــبكات 

والإنترنيــت والتطبيقــات المحمولــة والتي تشــمل معلومــات بإمكانهــا تحليــــل الخصائــــص 

النفســــية والســــلوكية للأفــراد وتصنيفهــم حســب شــخصياتهم وســلوكياتهم.

 Big( ــة ــات الضخم ــل البيان ــة مث ــات متقدم ــى تقني ــات الآن عل ــذه البيان ــة ه ــد معالج تعتم

Data( والــذكاء الاصطناعــي. تتيــح آليــة البيانــات الضخمــة تحليــل كميــات هائلــة مــن البيانات 

آنيــا، ممــا يوفــر رؤى قيمــة يُسُترشــد بهــا لاتخــاذ القــرارات وجعــل الخدمــات أكثــر مواءمــة 

ــل  ــدة مث ــام معق ــذ مه ــي تنفي ــذكاء الاصطناع ــهل ال ــه، فيس ــن جهت ــا م ــتخدمين. أم للمس

التعــرف علــى الأنمــاط وتوقــع ســلوكيات المســتخدمين لتكييــف العــروض مــع احتياجاتهــم.

ــك  ــة، ذل ــة الخصوصي ــام حماي ــرة أم ــات كبي ــرح تحدي ــي يط ــدم التكنولوج ــذا التق ــر أن ه غي

أن التوســع في جمــع البيانــات وتحليلهــا يزيــد مــن مخاطــر المراقبــة والتنميــط، أي تحليــــل 

ــاءة  ــخصياتهم، وإس ــب ش ــم حس ــراد وتصنيفه ــلوكية للأف ــية والســ ــص النفســ الخصائــ

ــاس  ــة الن ــة في توعي ــة الرقمي ــرز دور التربي ــا يب ــن هن ــخصية. وم ــات الش ــتخدام المعلوم اس

بكيفيــة إدارة بياناتهــم مــن أجــل الحــد مــن هــذا النــوع مــن المخاطــر. وبالتالــي تبــرز الحاجــة 

إلــى تشــريعات أكثــر صرامــة لتنظيــم اســتخدام البيانــات وضمــان اتبــاع نهــج أخــلاقي وآمــن، 

ــتخدمين. ــة المس ــة خصوصي ــل حماي ــن أج م
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قضايا ومخاطر حماية البيانات  د.	
الشخصية وبناء الثقة الرقمية

ــن  ــتخدمين م ــا للمس ــر أمان ــي أكث ــاء رقم ــق فض ــول خل ــة ح ــة الرقمي ــوم الثق ــور مفه يتمح

ــات الأفــراد والمؤسســات.  ــات الشــخصية وضمــان ســرية بيان ــة المعطي ــز حماي خــلال تعزي

كمــا يشــمل أيضــا ضمــان ســرية البيانــات وأمنهــا وســلامتها في العالــم الرقمــي. ومــن الناحية 

القانونيــة، فــإن الثقــة الرقميــة هــي مجمــوع القواعــد والمعاييــر التي تضمــن هــذه الحمايــة، 

بمــا في ذلــك تشــريعات حمايــة البيانــات والمعاييــر والتدابيــر الشــاملة للأمــن الســيبراني ]6[  ]7[.  

عندمــا يقــدم الأفــراد معلوماتهــم الشــخصية عبــر الإنترنــت ويوافقــون علــى معالجتهــا مــن 

ــتعمل  ــرية وتُسُ ــة والس ــواجبي الأمان ــل ب ــون أن تُكُف ــم يتوقع ــات، فإنه ــج البيان ــرف معال ط

ــن أن  ــات يمك ــن البيان ــة وأم ــر الخصوصي ــه. إلا أن مخاط ــن أجل ــت م ــذي جُُمع ــرض ال للغ

ــة. ــذه الثق ــع ه تضعض

والحــق أن للجرائــم الســيبرانية والهجمــات الإلكترونيــة واختــراق البيانــات وإســاءة جمعهــا 

ــن  ــف ع ــة أو الكش ــرقة الهوي ــن س ــراوح بي ــراد، تت ــى الأف ــة عل ــب وخيم ــا عواق ومعالجته

المعلومــات الحساســة أو تســريبها. هــذه الحــوادث، أو لنقــل الجرائــم، لا تنتهــك خصوصيــة 

المســتخدمين فحســب، بــل تقــوض أيضــا الثقــة في الشــركات والمؤسســات المســؤولة عــن 

ــات. ــة هــذه البيان حماي

ولتعزيــز الثقــة الرقميــة، مــن الضروري تنفيــذ تدابيــر فعالة لحمايــة البيانــات ]8[ ، مثــل تقنيات 

التشــفير وتنظيــم تصاريــح الولــوج إلــى قواعــد البيانــات، بالإضافــة إلــى توعيــة المســتخدمين 

بالممارســات الفضلــى في الأمــن الســيبراني وحمايــة بياناتهــم الشــخصية.

َـد أمــن البيانــات الشــخصية وســريتها عنصــرا أساســيا في تعزيــز ثقــة النــاس في المنظومة  ويُع�

الرقميــة، وفي توفيــر فضــاء رقمــي أكثــر أمانا.

القانون رقم 575-2004 الصادر في 21 يونيو 2004 بشأن الثقة في الاقتصاد الرقمي )فرنسا(.  ]6[

قانون حماية المعلومات الشخصية والوثائق الإلكترونية )PIPEDA( )كندا(.  ]7[

القانون رقم 20-43 المتعلق بخدمات الثقة بشأن المعاملات الإلكترونية )المغرب(.  ]8[
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دور هيئة حماية  أ.	
البيانات ومهمتها

تضطلــع هيئــة حمايــة البيانــات الشــخصية، باعتبارهــا 

ــات  ــة البيان ــة بحماي ــتقلة مكلف ــة مس ــة حكومي هيئ

بضمــان  المنطقــة،  أو  البلــد  داخــل  الشــخصية 

ــن  ــريعاتها م ــات وتش ــة البيان ــن حماي ــال لقواني الامتث

ــا.  ــات وتنظيمه ــة البيان ــى معالج ــراف عل ــلال الإش خ

وعلــى هــذا فــإن هــذه الهيئــة لهــا مهــام رقابيــة 

ــخصية  ــات الش ــة البيان ــن حماي ــاذ قواني ــوم بإنف وتق

ــن  ــؤولة ع ــة مس ــا أن الهيئ ــا. كم ــال له ــان الامتث وضم

التحقيــق في الانتهــاكات ويمكنهــا فــرض عقوبــات 

علــى عــدم الامتثــال. بالإضافــة إلــى ذلــك، فهــي تقــدم 

ــل  ــأن أفض ــراد بش ــركات والأف ــه للش ــم والتوجي الدع

الممارســات لحمايــة البيانــات، وتُسُــاهم في رفــع 

مســتوى الوعــي العــام بشــأن قضايــا الخصوصيــة 

ــات. ــن البيان وأم

ــة  ــاون هيئ ــد، تتع ــعب ومعق ــي متش ــم رقم وفي عال

حمايــة البيانــات الشــخصية مــع الســلطات المســؤولة 

ــا في  ــع نظيراته ــيبراني وم ــوطني والس ــن ال ــن الأم ع

الــدول الأخــرى لتعزيــز التعــاون وتوحيــد معاييــر 

ــات. ــة البيان حماي
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السياسات الداخلية  ب.	
 للامتثال القانوني

في المنظمات 

لا بــد لأي مؤسســة، شــركة كانــت أو غيــر ذلــك، 

ــر  ــال للمعايي ــة للامتث ــات داخلي ــاد سياس ــن اعتم م

والضوابــط القانونيــة لحمايــة البيانــات الشــخصية. 

ــادئ  ــا بمب ــن لالتزامه ــي الضام ــات ه ــذه السياس فه

ــاء  ــز بن ــن ركائ ــزة م ــد ركي ــات، والتي تُعُ ــة البيان حماي

ــة  ــن أمثل ــة. وم ــرام الخصوصي ــة واحت ــة الرقمي الثق

ــة  ــادئ توجيهي ــراءات ومب ــع إج ــات وض ــذه السياس ه

ــة  ــل حماي ــع مراح ــا في جمي ــاد به ــة للاسترش واضح

البيانــات – وهــي جمــع البيانــات ومعالجتهــا وتخزينهــا 

ــة.  ــريعات الحالي ــن والتش ــا للقواني ــان امتثاله - لضم

لــذا، مــن الضــروري تعييــن مســؤول حمايــة البيانــات 

للإشــراف علــى هــذه المعاييــر ومراقبــة الامتثــال لهــا.

الــدول  في  الشــركات  جميــع  علــى  يتعيــن  كمــا 

مــع  تتعامــل  والتي  الأوروبي،  الاتحــاد  في  الأعضــاء 

حمايــة  مســؤول  تعييــن  الشــخصية،  البيانــات 

البيانــات وذلــك بموجــب مقتضيــات اللائحــة العامــة 

.)GDPR( البيانــات  لحمايــة 

ومــن أجــل ضمــان الامتثــال الكامــل لمعاييــر حمايــة 

البيانــات ومواكبــة التطــورات التكنولوجيــة والقانونيــة، 

تدريــب  برامــج  إنشــاء  المؤسســات  علــى  يجــب 

مســتمرة. تهــدف هــذه الأخيــرة إلــى تعزيــز مهــارات 

ــادة الوعــي بالممارســات  الموظفيــن المســؤولين وزي

الحســنة لحمايــة البيانــات وبالمخاطــر المرتبطــة 

ــة. ــاكات الخصوصي بانته

يجــب علــى المنظمــة أيضــا اتخــاذ تدابيــر تقنيــة 

الحوكمــة  وإرســاء  رقميــة  تحتيــة  بنى  وتطويــر 

الشــخصية  البيانــات  أمــن  لضمــان  المناســبة 

ــات  ــر، تقني ــر نذك ــذه التدابي ــن ه ــن بي ــريتها. وم وس

قواعــد  إلــى  الولــوج  وتنظيــم  البيانــات،  تشــفير 

ــا  ــة. كم ــيبراني العام ــن الس ــر الأم ــات، وتدابي البيان

ينبغــي إخضــاع أنشــطة المؤسســة لمراجعــة داخليــة 

منتظمــة لتقييــم امتثالهــا للمعاييــر القانونيــة لحمايــة 

البيانــات وإجــراء التعديــلات اللازمــة.
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تدريب الموظفين المسؤولين عن  ج.	
معالجة وإدارة البيانات الشخصية 

على أفضل الممارسات

لتعزيــز قــدرة المؤسســات في مجــال حمايــة البيانــات 

المســؤولين  تدريــب موظفيهــا  الشــخصية، يجــب 

أفضــل  علــى  الشــخصية  البيانــات  معالجــة  عــن 

هــذا  مــن  يســتفيد  أن  يجــب  كمــا  الممارســات. 

البرنامــج التــدريبي جميــع الموظفيــن. ذلــك أن تحديــد 

ــى دور كل  ــاًءً عل ــبقا، بن ــب مُُس ــتهدفين بالتدري المُُس

ــكان. ــة بم ــن الأهمي ــه، م ــف ومهمت موظ

يجــب أن يتضمــن البرنامــج التــدريبي مــواد تبــرز 

والالتزامــات  وأسســها،  البيانــات  حمايــة  مبــادئ 

المرتبطــة  والمخاطــر  والتنظيميــة،  القانونيــة 

ــب  ــة الواج ــر الأمني ــة، والتدابي ــاكات الخصوصي بانته

اعتمادهــا. ولضمــان التــزام الموظفيــن، يجــب أن 

ــن ورش  ــامًلًا وأن يتضم ــا وش ــج تفاعلي ــون البرنام يك

ينبغــي  كمــا  حــالات.  ودراســات  تطبيقيــة  عمــل 

ــوارد  ــن وبالم ــراء مؤهلي ــن أو خب ــتعانة بمدربي الاس

والأدوات المناســبة. ومــن الضــروري أيضــا تنظيــم 

ــدة  ــات الجي ــز الممارس ــة لتعزي ــة دوري دورات توعوي

والتشــجيع علــى الالتــزام بحمايــة البيانــات.

كمــا تقــتضي الحكمــة تنفيــذ آليــة لتقييــم آثــر برنامــج 

التدريــب باســتمرار وإجــراء تعديــلات عليــه في ســبيل 

ضمــان الامتثــال لمعاييــر حمايــة البيانــات.

الوطنيــة  اللجنــة  أطلقــت  المثــال،  ســبيل  وعلــى 

تدريبيــا  برنامجــا  فرنســا  في  البيانــات  لحمايــة 

ــركات في  ــم الش ــت لدع ــر الإنترني ــع عب ــاح للجمي مت

الامتثــال للائحــة العامــة لحمايــة البيانــات. يســتهدف 

ــن  ــات الحاليي ــة البيان ــؤولي حماي ــج مس ــذا البرنام ه

والمســتقبليين وكذلــك المهنييــن الراغبيــن في التعرف 

علــى هــذه اللائحــة. تتضمــن ورش العمــل هــذه 

ا توضيحيــة وحــالات  ًـا ورســوًمً مقاطــع فيديــو ونصوص�

ــن  ــور مضامي ــات. وتتمح ــارات وتقييم ــة واختب عملي

ــة: ــع التالي ــدات الأرب ــول الوح ــدورة ح ال

الوحدة 1: اللائحة العامة لحماية البيانات ومفاهيمها 

الأساسية؛

الوحدة 2: مبادئ حماية البيانات؛

 الوحدة 3: مسؤوليات الجهات المعنية؛

الوحدة 4: مسؤولو حماية البيانات وأدوات الامتثال؛ 

التدريــب مجــاني ومتــاح للجميــع. وفي نهايــة كل 

ــدورة  ــوا ال ــن أكمل ــاركون الذي ــلم المش ــدة، يتس وح

ــك. ــد بذل ــهادة تفي ش
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اعتماد التقنيات الآمنة لمعالجة  د.	
البيانات الشخصية

ــب  ــة، يج ــاء المعالج ــة، أثن ــات الحساس ــيما البيان ــخصية، لا س ــات الش ــن البيان ــان أم لضم

ــات  ــل بخوارزمي ــات التي تعم ــة التقني ــة، خاص ــة متين ــة حماي ــدد وأنظم ــج مح ــاد نه اعتم

ــال: ــبيل المث ــى س ــا عل ــر منه ــورة. ونذك ــدة ومتط ــفير معق تش

 Advanced( المتقــدم  التشــفير  معيــار 

خوارزميــة   :)Encryption Standard

ــفير  ــرق التش ــر ط ــن أكث ــل وم ــفير متماث تش

ــة  ــة الأمريكي ــا الحكوم ــتخداما، وتعتمده اس

الحساســة. المعلومــات  لحمايــة 

 :)Rivest-Shamir-Adleman( تشفيــــــر 

ــتخدم  ــل تُسُ ــر متماث ــفير غي ــة تش خوارزمي

عــادة لتشــفير الاتصــالات عبــر الإنترنــت. 

ــح  ــام مفاتي ــى نظ ــفير عل ــذا التش ــد ه يعتم

ثنــائي )عــام وخــاص( لتشــفير البيانــات وفــك 

ــورة  ــة متط ــر حماي ــا يوف ــو م ــفيرها، وه تش

للبيانــات الشــخصية.

 :)Elliptic Curve Cryptography( تشــفير 

خوارزميــة تشــفير غيــر متماثلــة ملائمــة 

ــزة  ــى الأجه ــخصية عل ــات الش ــة البيان لحماي

ــة في  ــغيل المدمج ــة التش ــة وأنظم المحمول

ــزة. الأجه

وتُعُــد هــذه التقنيــات وغيرهــا مــن تقنيــات 

البيانــات  لحمايــة  ضروريــة  التشــفير 

ونقلهــا  معالجتهــا  أثنــاء  الشــخصية 

فــإن  ذلــك،  إلــى  بالإضافــة  وتخزينهــا. 

ــج  ــة وبرام ــدار الحماي ــج ج ــتخدام برنام اس

مكافحــة الفيروســات كفيــل بمنــع الهجمات 

الأمنيــة. والاختراقــات  الإلكترونيــة 

ــا  ــزز أيض ــان المع ــراءات الأم ــن إج ــن بي وم

ــل،  ــددة العوام ــة متع ــة المصادق ــد تقني نج

ــرية  ــام س ــدة أرق ــتخدام ع ــب اس والتي تتطل

وإتاحــة  للحســابات  الدخــول  لتســجيل 

الوصــول إلــى البيانــات. كمــا يمكن اســتخدام 

أدوات التحقــق مــن الهويــة وتنظيــم الولــوج 

ــول  ــن تخ ــخاص الذي ــات للأش ــة البيان لإتاح

لهــم صفتهــم ذلــك أو لــكل مــن يتوفــر علــى 

ــك. ــح بذل تصري
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التربية الرقمية والمعطيات  أ.	
الشخصية؛

تنفيذ البرامج التعليمية  ب.	
والتواصلية؛

أفضل الممارسات لاستخدام آمن  ج.	
للتقنيات الرقمية ؛

رفع مستوى الوعي والمسؤولية  د.	
الفردية والجماعية.

التربية الرقمية 
وحماية المعطيات 

الشخصية
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التربية الرقمية والبيانات الشخصية أ.	

ــة  ــة وحماي ــة الرقمي ــط التربي ترتب

ارتباطــا  الشــخصية  البيانــات 

ــا  ــض وهم ــا البع ــا ببعضهم وثيق

عالــم مــا  أمــران ضروريــان في 

ورقمنــة.  تشــعبا  يــزداد  فتئ 

ــة  ــة الرقمي ــرز دور التربي ــا يب وهن

بمشــاكل  الوعــي  إذكاء  في 

الشــخصية  البيانــات  حمايــة 

ــع  ــن جمي ــتخدمين م ــدى المس ل

الأعمــار. فهــي تســاعدهم علــى 

عــن  الكشــف  مخاطــر  فهــم 

علــى  الشــخصية  المعلومــات 

بالمعــارف  وتزودهــم  الإنترنــت 

اللازمــة لحمايــة أنفســهم مــن 

المخاطــر. هــذه 

بالإضافــة إلــى ذلــك، فــإن التربيــة 

الرقميــة المبنيــة علــى أســس متينــة ســتمكّّن الأفــراد 

مــن تنميــة المهــارات اللازمــة لحمايــة بياناتهــم 

ــدة  ــات الجي ــة بالممارس ــك أن الإحاط ــخصية، ذل الش

ــة،  ــات الإلكتروني ــى المنص ــة عل ــرية والخصوصي للس

والتعــرف علــى مختلــف جوانــب الجرائــم الإلكترونيــة، 

وفهــم أســاليب الهجــوم مثــل التصيــد وســرقة الهويــة، 

ــاظ  ــة للحف ــات ناجع ــبني ممارس ــاس لت ــيدفع الن س

ــم. ــن بياناته ــى أم عل

ــع  ــرة، م ــن مبك ــذ س ــة من ــة الرقمي ــة التربي إن إتاح

دمــج مفاهيــم حمايــة البيانــات وأفضــل الممارســات 

في المناهــج التعليميــة، لــه بالــغ الأثــر في تعزيــز 

ــاك  ــع انته ــات، ومن ــن البيان ــة وأم ــة الخصوصي ثقاف

ــي. ــاء الرقم ــة في الفض ــز الثق ــة وتعزي الخصوصي

وإن مــن شــأن التربيــة الرقميــة المبنيــة علــى أســس 

متينــة أن يــذكي الوعــي بحقــوق الأفــراد فيمــا يتعلــق 

ــى عاتــق  ــات والمســؤوليات الملقــاة عل ــة البيان بحماي

معالــج البيانــات داخــل المنظمــات، ويســاهم في 

والمســؤول  الأخــلاقي  الاســتخدام  علــى  التشــجيع 

ــة  ــة الرقمي ــد التربي ــة، تع ــي النهاي ــا. فف للتكنولوجي

لبعضهمــا  مكمليــن  عنصريــن  البيانــات  وحمايــة 

أمانــا  أكثــر  البعــض، ممــا يخلــق فضــاء رقميــة 

واحترامــا للخصوصيــة.
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تنفيذ البرامج التعليمية والتواصلية ب.	

يُعُــد تنفيــذ البرامــج التعليميــة والتواصليــة، مثــل 

ــى  ــز عل ــة”، التي ترك ــة والمعلوماتي ــة الإعلامي “التربي

حمايــة البيانــات الشــخصية حجــر الأســاس لبنــاء 

لمخاطــر  الأفــراد  فهــم  وتعزيــز  الرقمــي  الوعــي 

ــت  ــى الإنترن ــخصية عل ــات الش ــن المعلوم ــاح ع الإفص

الإحاطــة  إلــى  البرامــج  هــذه  وتهــدف  وخارجــه. 

بالحقــوق والمســؤوليات وأهميــة حمايــة الخصوصية.

ــم  ــراد وتثقيفه ــة الأف ــج لتوعي ــذه البرام ــت ه صُُمم

وتعليمهــم  الشــخصية،  البيانــات  حمايــة  بشــأن 

ــت.  ــر الإنترن ــان عب ــان الأم ــات لضم ــل الممارس أفض

يمكــن تنظيــم هــذه البرامــج، حســب الســياق والفئــة 

أو دورات  تفاعليــة  نــدوات  المســتهدفة، في شــكل 

تطبيقيــة أو حمــلات توعيــة، ســواء رقميــة أو ميدانيــة، 

أو دورات أو مــواد تعليميــة.

ــدول الإســكندنافية،  ــال، اعتمــدت ال علــى ســبيل المث

وهــي مــن الأنظمــة التعليميــة الرائــدة، برامــج تــروم 

ــج  ــخصية. فالنروي ــات الش ــة البيان ــي بحماي ــع الوع رف

ــن  ــب المواطني ــة لتدري ــات تعليمي ــذت سياس ــلا نف مث

علــى حمايــة بياناتهــم الشــخصية. كمــا ت�ــدرب النرويج 

الإنترنــت  عبــر  الخصوصيــة  مبــادئ  علــى  طلابهــا 

المخاطــر  وكــذا  لحمايتهــا،  الممارســات  وأفضــل 

الشــخصية.  المعلومــات  بمشــاركة  المرتبطــة 

حقوقهــم  علــى  طلابهــا  تعريــف  النرويــج  تــروم 

إدارة  كيفيــة  وتعليميهــم  للإنترنــت  كمســتخدمين 

إعــدادات الخصوصيــة علــى المنصــات الرقميــة، وفهــم 

ــات  ــى البيان شــروط الخدمــة وممارســة حقوقهــم عل

الشــخصية. كمــا أنهــا تــدرب مدرســيها حــول التوعيــة 

بحمايــة البيانــات، لنقــل هــذه المعــارف إلــى الطــلاب 

وتوجيههــم نحــو الاســتخدام المســؤول للإنترنــت، كما 

تشــجع الحكومــة النرويجيــة المــدارسُُ علــى إشــراك 

أوليــاء الأمــور في ورش العمــل والجلســات التوعويــة.

ــلاب  ــر الط ــع عم ــة م ــج التعليمي ــف البرام ــب تكيي يج

واحتياجاتهــم بمــا يُمُكنهــا مــن تقديــم إرشــادات 

البيانــات  عمليــة وواضحــة حــول كيفيــة حمايــة 

التقنيــة  الجوانــب  لمختلــف  والتطــرق  الشــخصية 

الخصوصيــة،  إدارة  مهــارات  لتطويــر  والقانونيــة 

وتأميــن كلمــات المــرور، وإفشــال محــاولات التصيــد، 

والإحاطــة  الضــارة،  البرمجيــات  مــن  والحمايــة 

ــب  ــدد، يج ــذا الص ــات. وفي ه ــة البيان ــن حماي بقواني

بالخصوصيــة،  المتعلقــة  بالحقــوق  الوعــي  إذكاء 

ــك،  ــض ذل ــات أو رف ــة البيان ــى معالج ــة عل كالموافق

في  والحــق  الشــخصية  المعلومــات  إلــى  والولــوج 

الشــخصية. المعلومــات  تصحيــح 

ــي  ــر الوع ــل بنش ــة كفي ــل ناجع ــرق تواص ــج ط إن نَهَ

الرقمــي الــذي يركــز علــى الحــق في الخصوصيــة 

وحمايــة البيانــات الشــخصية، ممــا يشــجع علــى زيادة 

الوعــي الجماعــي والاســتخدام المســؤول للتكنولوجيــا.
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أفضل الممارسات لاستخدام  ج.	
آمن للتقنيات الرقمية

ــتخدمي  ــي مس ــن بوع ــي رهي ــاء الرقم ــخصية في الفض ــات الش ــة البيان ــز حماي إن تعزي

الإنترنيــت والتكنولوجيــا بســلوكياتهم وتوخــي الحــذر أثنــاء اســتخدامهم لهــا. وهــو مــا 

ــة: ــات التالي ــم الممارس ــى تعليمه ــة إل ــة بالإضاف ــج التدريبي ــه البرام ــتعينهم علي س

قويــة  مــرور  كلمــات  اســتخدام  	•

ومختلفــة لــكل حســاب علــى الإنترنت: 

ــن  ــع بي ــرور تجم ــات م ــتخدام كلم اس

الأحــرف والأرقــام والرمــوز؛

تفعيــل التحقــق الثنــائي عنــد الإمــكان:  	•

وهــو مــا ســيعزز مــن أمــان حســابات 

ــد  ــي، والبري ــل الاجتماع ــع التواص مواق

ــة؛ ــاب الإلكتروني ــروني، أو الألع الإلكت

الشــخصية  المعلومــات  تقليــل  	•

المنشــورة عبــر الإنترنــت: الحــرص 

علــى تقديــم البيانــات الشــخصية عنــد 

ــن أن  ــد م ــع التأك ــط، م ــرورة فق الض

المواقــع موثوقــة وآمنــة، وتعديــل 

المواقــع  في  الخصوصيــة  إعــدادات 

الإلكترونــية؛

الحمايــة ومكافحــة  برامــج  تثبيــت  	•

الفيروســات : وذلــك لحمايــة الأجهــزة 

وبرامــج  الضــارة  البرمجيــات  مــن 

الإلكترونــية؛ والتهدــيدات  التجــسس 

تحديــث البرامــج والتطبيقــات وأنظمــة  	•

ــتفادة  ــك للاس ــام: وذل ــغيل بانتظ التش

الأمنيــة  التحديثــات  آخــر  مــن 

المحتملــة. الثغــرات  ومعالجــة 

أو  الآمنــة  غيــر  الروابــط  تفــادي  	•

ــة  ــر موثوق ــة أو غي ــات مجهول المرفق

المصــدر: وذلــك للوقايــة ضــد هجمات 

تســتهدف  التي  الاحتيالــي  التصيــد 

الحساســة  أو  الشــخصية  البيانــات 

. مين للمســتخد

توخــي الحــذر عنــد الاتصــال بشــبكات  	•

الــواي فــاي العموميــة وغيــر المؤمنــة 

برقــم ســري: تجنــب إجــراء معامــلات 

حساســة أو الولــوج إلــى الحســابات 

ــخصية. الش

أو  الاحتيــال  محــاولات  مــن  الحــذر  	•

ــدر  ــن مص ــق م ــة: التحق ــرقة الهوي س

الرســائل أو البريــد والإبــلاغ عــن أي 

ســلوك مشــبوه.

ــة  ــات الرقمي ــريع للتقني ــور الس زاد التط

لا  الشــخصية،  البيانــات  مخاطــر  مــن 

ســيما مــع انتشــار الأجهــزة الذكيــة 

وتزايــد اســتخدام الــذكاء الاصطناعــي 

وظهــور الميتافيــرس. وفي هــذا الســياق، 

ــة  ــتوى اليقظ ــز مس ــا تعزي ــن علين يتعي

ــن  ــك م ــن، وذل ــتخدام الآم ــان الاس لضم

ــة: ــات التالي ــبني الممارس ــلال ت خ
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التعــرف أكثــر علــى مجــال الأجهــزة الذكيــة )مثــل  	•

الســاعات الذكيــة وأتمتــة المنــازل والكاميــرات(: 

وذلــك بفهــم خصائصهــا ووظائفهــا وتفاعلاتهــا مــع 

الأجهــزة الإلكترونيــة الأخــرى. والحــق أن الأجهــزة 

ــات  ــن البيان ــرات في أم ــى ثغ ــوي عل ــة تحت الذكي

الشــخصية.

التي  الحساســة  الشــخصية  البيانــات  حمايــة  	•

تســتخدمها أنظمــة الــذكاء الاصطناعــي: مــن خلال 

ــة مثــل التشــفير،  اعتمــاد بروتوكــولات أمــان قوي

ــتعارة،  ــماء مس ــلال أس ــن خ ــة م ــاء الهوي وإخف

وإدارة صلاحيــات الولــوج. ولذلــك، يجــب الحــرص 

علــى أن البيانــات الحساســة التي تعالجهــا أنظمــة 

الــذكاء الاصطناعــي آمنــة ومتوافقــة مــع القوانين 

ــا. ــول به المعم

إنشــاء آليــات مراقبــة مســتمرة: رصد الاختــلالات  	•

والســلوكيات غيــر الطبيعيــة أثنــاء تطويــر أنظمــة 

الســريعة  والاســتجابة  الاصطناعــي،  الــذكاء 

ــده.  ــا درءا لمفاس ــم تحديده ــاكل التي ت للمش

التفطــن لأســاليب التصيــد الجديــدة بواســطة  	•

الهجمــات  لهــذه  يمكــن  الاصطناعــي:  الــذكاء 

الــذكاء  خوارزميــات  تســتخدم  أن  المتطــورة 

ــال  ــا وإرس ــة م ــة جه ــال هوي ــي لانتح الاصطناع

الرســائل باســمها متجــاوزة بذلــك طــرق الحمايــة 

ــن  ــة والتفط ــتدعي اليقظ ــا يس ــو م ــة، وه التقليدي

ــل. ــذه الحي ــال ه لإبط
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رفع مستوى الوعي  د.	
والمسؤولية الفردية 

والجماعية 

ــة  ــة حماي ــي بأهمي ــع الوع ــد رف يُعُ

والخصوصيــة  الشــخصية  البيانــات 

ــة،  ــرورة ملح ــة ض ــاء الرقمي في الفض

المعلومــات  تعــرض  مــع  خاصــة 

الشــخصية لمخاطــر متناميــة نتيجــة 

ومنهــا  الرقميــة،  التقنيــات  تطــور 

تطبيقــات الــذكاء الاصطناعــي. فإذكاء 

الوعــي كفيــل بإفهــام النــاس بمخاطــر 

الكشــف عــن المعلومــات الشــخصية 

ــت. ــر الإنترن عب

الشــخصية  البيانــات  حمايــة  إن 

الأفــراد  بيــن  مشــتركة  مســؤولية 

ــا في  ــة، بم ــات الفاعل ــف الجه ومختل

ذلــك المجتمــع. وفي ســبيل ذلــك، 

ــر  ــاذ التدابي ــراد اتخ ــى الأف ــن عل يتعي

اللازمــة لحمايــة بياناتهــم الشــخصية 

ــة  ــات آمن ــبني ممارس ــلال ت ــن خ م

الجوانــب  وفهــم  الإنترنــت  عبــر 

أن  يجــب  والتنظيميــة.  القانونيــة 

يتظافــر المجتمــع ككل لتعزيــز ثقافــة 

مــع  الشــخصية،  البيانــات  حمايــة 

ــر  ــوق نش ــة بحق ــى التوعي ــز عل التركي

الصــور الشــخصية علــى المنصــات 

الاجتماعيــة.  والشــبكات  الرقميــة 

ــود  ــذه الجه ــم ه ــب أن تُعُم ــل ويج ب

ــلال  ــن خ ــم، م ــاع التعلي ــمل قط لتش

الآبــاء والأوصيــاء والمدرســين لمــا 

لهــم مــن دور في هــذا المســعى.
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4

القوانين الوطنية والدولية لحماية  أ.	
البيانات الشخصية؛

تحليل مقارن للتشريعات  ب.	
الوطنية في الدول الأعضاء في 

الإيسيسكو؛

تحديات توحيد القوانين  ج.	
والممارسات  ؛

تحديات تنفيذ استراتيجيات  د.	
التوعية وبناء القدرات.

حماية المعطيات 
الشخصية في الدول 
الأعضاء للإيسيسكو
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القوانين الوطنية والدولية  أ.	
لحماية البيانات الشخصية 

ــة  ــة والدولي ــن الوطني ــؤدي القواني ت

حــول حمايــة البيانــات الشــخصية 

علــى  الحفــاظ  في  هامــا  دورا 

ــاء  ــراد في فض ــن الأف ــة وأم خصوصي

ــد  ــر. وق ــم التغي ــريع ودائ ــة س رقمي

ظهــرت المخــاوف الدوليــة الأولــى 

بشــأن حمايــة البيانــات والخصوصيــة 

في ســبعينيات القــرن المــاضي وكانت 

ــة  ــريعات الحالي ــن التش ــببا في س س

اســتجابة للتقــدم التكنولوجــي.

وعلــى مــر العقــود، توالــت المحطــات 

البــارزة في هــذا المســار، بمــا في ذلك 

ــون  ــل قان ــة مث ــن هام ــاد قواني اعتم

المتحــدة  الولايــات  الخصوصيــة في 

مجلــس  واتفاقيــة  )الثمانينيــات(، 

أوروبــا رقــم 108 )1981(، واللائحــة 

العامــة لحمايــة البيانــات في الاتحــاد 

وتهــدف   .)GDPR) (2016( الأوروبي 

هــذه القوانيــن إلــى حمايــة الحقــوق 

الأساســية للأفــراد في ظــل التطــور 

ــي. ــم الرقم ــارع للعال المتس

دوليــة  منظمــات  صاغــت  كمــا 

المتحــدة  الأمــم  مثــل  عديــدة، 

الاقتصــادي  التعــاون  ومنظمــة 

والتنميــة ومجلــس أوروبــا، اتفاقيــات 

ــات  ــة البيان ــز حماي ــات لتعزي وتوصي

ــم  ــن أه ــن بي ــا. وم ــخصية دولي الش

هــذه الاتفاقيــات الإعــلان العالمــي 

لحقــوق الإنســان )1948(، واتفاقيــة 

 ،)1981(  108 رقــم  أوروبــا  مجلــس 

الاتحــاد  عــن  الصــادر  والتوجيــه 

البيانــات  حمايــة  بشــأن  الأوروبي 

لحمايــة  العامــة  واللائحــة   )1995(

ــاد الأوروبي )2018(.  ــات في الاتح البيان

ــد  ــوطني، فق ــتوى ال ــى المس ــا عل أم

اعتمــدت العديــد مــن الــدول قوانيــن 

لحمايــة البيانــات، مثــل قانــون حماية 

في   )PDPL( الشــخصية  البيانــات 

ــة  ــون خصوصي ــة، وقان ــا الجنوبي كوري

 )CCPA( كاليفورنيــا  في  المســتهلك 

في الولايــات المتحــدة. تُلُــزم هــذه 

ــات  ــر ومتطلب ــع معايي ــن بوض القواني

ــن  ــة وتخزي ــع ومعالج ــة لجم صارم

ــى  ــة إل ــخصية، بالإضاف ــات الش البيان

آليــات لتطبيــق هــذه القواعــد وفــرض 

ــات. ــى المخالف ــات عل العقوب
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ــة  ــن الوطني ــذه القواني ــق أن ه والح

ًـا متينا  ا قانوني� والدولية تشــكل إطــاًرً

يضمــن معالجــة المعطيــات ذات 

الطابــع الشــخصي بطريقــة أخلاقيــة 

الحقــوق  وآمنــة ومتوافقــة مــع 

ــى  ــجع عل ــا تش ــا أنه ــية، كم الأساس

لمواجهــة  الــدول  بيــن  التعــاون 

بحمايــة  المتعلقــة  التحديــات 

ــل  ــدود، مث ــرة للح ــات العاب المعطي

الدوليــة  البيانــات  نقــل  عمليــات 

الإلكترونيــة.  الجرائــم  ومكافحــة 

كمــا أنهــا مــن تُعُــزز الثقــة الرقميــة 

وتجعــل مــن الخصوصيــة حقــا مــن 

الحقــوق الأساســية. 
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تحليل مقارن للتشريعات الوطنية  ب.	
في الدول الأعضاء في الإيسيسكو 

ــة  ــق بحماي ــا يتعل ــة فيم ــات متنوع ــكو مقارب ــاء في الإيسيس ــدول الأعض ــض ال ّـت بع تبن�

المعطيــات ذات الطابــع الشــخصي، ممــا يعكــس الخصوصيــات الثقافيــة والسياســية 

ــزال  ــة ، لا ت ــورة وصارم ــن متط ــدول قواني ــم ال ــَنَّت معظ ــا س ــة. فبينم ــكل دول ــة ل والقانوني

ــة. ــا القانوني ــة أطره ــة صياغ ــرى في مرحل ــدول الأخ ــض ال بع

وفي هــذا الســياق، سنســلط الضــوء في هــذا التحليــل المقــارن علــى التقــدم المحــرز وعلــى 

ــات ذات  ــا للمعطي ــص تعريفه ــا يخ ــة فيم ــن الوطني ــن القواني ــلاف بي ــابه والاخت ــه التش أوج

ــات  ــات وآلي ــؤوليات المنظم ــراد ومس ــوق الأف ــأن حق ــا بش ــخصي ومقتضياته ــع الش الطاب

المراقبــة والعقوبــات في حالــة عــدم الامتثــال. علــى ســبيل المثــال، تركــز بعــض الــدول علــى 

ــض  ــي البع ــا يول ــة، بينم ــة أو الطبي ــات البيومتري ــل البيان ــة مث ــات الحساس ــة المعطي حماي

ــة. ــة أو التجاري ــات المالي ــن المعلوم ــر بتأمي ــًاً أكب ــر اهتمام الآخ

ــذكاء  ــأن ال ــكو بش ــاء في الإيسيس ــدول الأعض ــن ال ــل لقواني ــذا التحلي ــنتطرق في ه ــا س كم

الاصطناعــي والإنترنــت وكيــف تعاملــت معهــا. ومن بيــن القضايــا المهمــة التي يجب دراســتها 

ــات  ــفافية المعلوم ــة، وش ــات الإلكتروني ــن الهجم ــة م ــة، والحماي ــات البيومتري إدارة البيان

ــن  ــان الأم ــة لضم ــتراتيجيات المتبع ــيبين الاس ــك س ــى أن ذل ــات عل ــوص الخوارزمي بخص

ــي. ــاء الرقم ــرية في الفض والس

ــًاً  ــيجد تنوع ــكو س ــاء في الإيسيس ــدول الأعض ــة لل ــة والتنظيمي ــر القانوني ــل في الأط والمتأم

في الاســتراتيجيات والمقاربــات المعتمــدة، ومنــه تبــرز أهميــة التعــاون الإقليمــي والدولــي 

ــات. ــة البيان ــال حماي ــتركة في مج ــات المش ــة التحدي لمواجه

ــة  ــن حماي ــلاف في قواني ــه الاخت ــد أوج ــيلة لتحدي ــامل وس ــارن والش ــل المق ــذا التحلي إن ه

المعطيــات. وهــي اختلافــات ســتقف حجــر عثــرة أمــام تعزيــز التعــاون وتعيــق توحيــد الأطــر 

التنظيميــة الوطنيــة. والحــق أن وضــع معاييــر مشــتركة ســيعزز مــن نجاعــة التعــاون بيــن 

الــدول الأعضــاء في هــذا المجــال.

ــة  ــة بحماي ــة المتعلق ــن الوطني ــى القواني ــاملة عل ــرة ش ــي نظ ــدول التال ــتعرض في الج نس

ــكو: ــاء في الإيسيس ــدول الأعض ــض ال ــخصي في بع ــع الش ــات ذات الطاب البيان
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الهيئة المختصةالمرجع القانونيالدولة العضو

المملكة المغربية1

القانون رقم 09-08 المتعلق بحماية 

الأشخاص الذاتيين تجاه معالجة 

المعطيات ذات الطابع 

اللجنة الوطنية لمراقبة حماية 

المعطيات ذات الطابع الشخصي

2
الجمهورية الإسلامية 

الموريتانية

القانون رقم 020-2017 الصادر في 

22 يوليو 2017، بشأن حماية البيانات 

ذات الطابع الشخصي.

سلطة حماية البيانات ذات الطابع 

)APDCP( الشخصي

جمهورية النيجر3

القانون رقم 31-2023 المؤرخ في 4 

يوليو 2023، والمعََدِِّل للقانون رقم 

59-2022 الصادر في 16 ديسمبر 2022 

بشأن حماية البيانات ذات الطابع 

الشخصي، وكذا القانون رقم 2022-59 

المؤرخ في 16 ديسمبر 2022، بشأن 

حماية البيانات ذات الطابع الشخصي.

الهيئة العليا لحماية المعطيات ذات 

)HAPDP( الطابع الشخصي

4
جمهورية نيجيريا 

الاتحادية

قانون نيجيريا بشأن حماية 

المعطيات )الصادر في 2023(
)NDPC( لجنة نيجيريا لحماية البيانات

لا توجدلا يوجدالجمهورية اليمنية5

جمهورية البنين 6

يخضع بروتوكول حماية البيانات في 

بنين لنصين تشريعيين: قانون رقم 

20-2017 المؤرخ في 20 أبريل 2018، 

بشأن الإنترنت والقانون رقم -2009

09 المؤرخ في 22 مايو 2009 بشأن 

حماية البيانات ذات الطابع الشخصي.

هيئة حماية المعطيات ذات الطابع 

)APDP(  الشخصي

جمهورية كوت ديفوار7
قانون 450-2013 بشأن حماية 

المعطيات ذات الطابع الشخصي.

هيئة تنظيم الاتصالات وتكنولوجيا 

المعلومات والاتصالات بكوت ديفوار

دولة الكويت8
قرار رقم 42 لسنة 2021 بشأن تنظيم 

حماية سرية البيانات

الهيئة العامة للاتصالات وتقنية 

المعلومات
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الجمهورية اللبنانية9

قانون رقم 81 لسنة 2018 بشأن 

المعاملات الإلكترونية والبيانات ذات 

الطابع الشخصي

وزارة الاقتصاد والتجارة

لا توجدالمادتان 12 و13 من دستور 2011دولة ليبيا10

لا توجدلا يوجد قانون محدد جمهورية المالديف11

قانون رقم 015-2013جمهورية مالي12
هيئة حماية المعطيات ذات الطابع 

الشخصي

ماليزيا13
قانون حماية المعطيات ذات الطابع 

)PDPA( 2010 الشخصي

إدارة حماية المعطيات ذات الطابع 

الشخصي

جمهورية مصر العربية14
قانون حماية البيانات الشخصية رقم 

151 لسنة 2020
مركز حماية البيانات الشخصية

جمهورية غينيا15
قانون رقم 37/2016 بشأن الأمن 

السيبراني وحماية البيانات الشخصية

الهيئة المكلفة بالأمن السيبراني 

ANSSI

لا توجدلا يوجد دولة فلسطين16

جمهورية كازاخستان17
القانون رقم V-94 المؤرخ في 21 مايو 

2013

وزارة التنمية الرقمية والابتكار 

والفضاء

دولة قطر18
القانون رقم 13 لسنة 2016 بشأن 

حماية خصوصية البيانات الشخصية

شؤون الحوكمة والضمان السيبراني 

 NCGAA الوطني

لا توجدلا يوجد اتحاد جزر القمر19

جمهورية قيرغيزستان20
القانون رقم 58 الصادر في 14 أبريل 

2008

الوكالة الوطنية لحماية المعطيات 

ذات الطابع الشخصي



مـــا بعـد قمــة تحويل التعليـم من الالتزامــات إلى التطبيقات

45

جمهورية الكاميرون21

قانون رقم 2010/013 المؤرخ في 21 

ديسمبر 2010، المعدل والمكمل 

للقانون رقم 2015/06 المؤرخ في 20 

أبريل 2015، بشأن تنظيم الاتصالات 

الإلكترونية 

هيئة الكاميرون لحماية المعطيات 

الشخصية

لا توجدلا يوجد جمهورية سيراليون22

جمهورية السنغال23
القانون رقم 12-2008 الصادر في 25 

يناير 2008

لجنة حماية المعطيات ذات الطابع 

الشخصي

24
جمهورية الصومال 

الفيدرالية
هيئة حماية المعطياتالقانون رقم 005 لسنة 2023

لا توجدلا يوجدجمهورية العراق25

سلطنة عمان26

المرسوم السلطاني رقم 6 لسنة 2022 

بشأن إصدار قانون حماية البيانات 

الشخصية

لا توجد

جمهورية الغابون27

القانون رقم 025/2023 المؤرخ في 

9 يوليو 2023، المعدل للقانون رقم 

001/2011 المؤرخ في 25 سبتمبر 

2011

هيئة حماية المعطيات ذات الطابع 

)APDPVP( الشخصي والخصوصية

لا توجدمشروع قانون قيد التشريعجمهورية غامبيا28

جمهورية غيانا التعاونية29

القانون رقم 18 لسنة 2023 بشأن 

حماية المعطيات ذات الطابع 

الشخصي 

هيئة حماية البيانات

الجمهورية التونسية30
القانون رقم 014-2019 المؤرخ في 29 

أكتوبر 2019

الهيئة الوطنية لحماية المعطيات 

الشخصية

31
الجمهورية الجزائرية 

الديمقراطية الشعبية

القانون التنظيمي رقم 63469 – 

2004، مرسوم رقم 3003470 – 2007

الهيئة الوطنية لحماية المعطيات 

ذات الطابع الشخصي
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لا توجدمشروع قانون قيد التشريعجمهورية جيبوتي32

33
المملكة العربية 

السعودية

مرسوم ملكي رقم م/19 المؤرخ في 

9/2/1443هـ )الموافق 16 سبتمبر 

2021م(، المعدل للمرسوم الملكي 

رقم م/148 المؤرخ في 5/9/1444هـ 

)الموافق 27 مارس 2023م(

الهيئة السعودية للبيانات والذكاء 

الاصطناعي )سدايا(

لا توجدلا يوجدجمهورية السودان34

لا توجدمشروع قانون قيد التشريعجمهورية سورينام35

36
الجمهورية العربية 

السورية 
لا توجدلا يوجد

37
جمهورية باكستان 

الإسلامية
لا توجدمشروع قانون قيد الدرس

مملكة البحرين38

القانون رقم 30 لسنة 2018، الذي 

دخل حيز التنفيذ بتاريخ 1 أغسطس 

2019، والمتعلق بحماية البيانات ذات 

الطابع الشخصي 

وزارة العدل والشؤون الإسلامية 

والأوقاف

بروناي دار السلام39
مشروع قانون حماية المعطيات ذات 

الطابع الشخصي لعام 2021

هيئة قطاع تكنولوجيا المعلومات 

والاتصالات

40
جمهورية بنغلاديش 

الشعبية

لا يوجد قانون محدد 

قانون الأمن السيبراني لعام 2023
وكالة الأمن السيبراني

هيئة تكنولوجيا المعلومات والحرياتالقانون رقم AN/010-2004 بوركينا فاسو41

جمهورية طاجيكستان42

القانون رقم 1537 المؤرخ في 3 

أغسطس 2018، والقانون رقم 631 

المؤرخ في 15 مايو 2002 بشأن حماية 

البيانات 

مصلحة خدمات الاتصالات في حكومة 

جمهورية طاجيكستان
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جمهورية تشاد43
القانون رقم PR/2015/007 بشأن 

حماية البيانات

الوكالة الوطنية لأمن الحاسوب 

والشهادات الإلكترونية 

44
الجمهورية الإسلامية 

الإيرانية
لا توجدلا يوجد قانون محدد

جمهورية أوغندا45
القانون رقم 9 لسنة 2019 بشأن 

حماية البيانات والخصوصية

مكتب حماية المعطيات ذات الطابع 

الشخصي التابع للهيئة الوطنية 

لتكنولوجيا المعلومات

46
المملكة الأردنية 

الهاشمية

القانون رقم 24/2023 بشأن حماية 

البيانات الشخصية
لا توجد

جمهورية أوزبكستان47
القانون رقم ZRU-547 بشأن البيانات 

الشخصية
وكالة التخصيص التابعة لوزارة العدل

لا توجدمشروع قانون قيد التشريعجمهورية إندونيسيا48

الإمارات العربية المتحدة49
مرسوم بقانون اتحادي رقم 45 لسنة 

2021 بشأن حماية البيانات الشخصية
مكتب الإمارات للبيانات 

50
جمهورية أفغانستان 

الإسلامية
لا توجدلا يوجد

جمهورية أذربيجان51
رقم IIIQ-998 بتاريخ 11 مايو 2010 

بشأن البيانات الشخصية

وزارة النقل والاتصالات والتكنولوجيا 

العالية
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تحديات توحيد القوانين  ج.	
والممارسات

ــى  ــات الفضل ــة والممارس ــن الدولي ــد القواني إن توحي

ــة  ــن الأهمي ــخصية م ــات الش ــة البيان ــال حماي في مج

بمــكان وذلــك لأثــره في اتســاق الأطــر القانونيــة 

ــركات  ــن الش ــا يعي ــو م ــي، وه ــتوى الدول ــى المس عل

ــد  ــا أن توحي ــال. كم ــى الامتث ــة عل ــات الدولي والمنظم

البيانــات كفيــل بإرســاء ركائــز الشــفافية والأمــان 

ًـا وتســهيل التعــاون الدولــي  للبيانــات المتداولــة عالمي�

ومنهــا  للحــدود  العابــرة  التهديــدات  مكافحــة  في 

ــة  ــات الثقافي ــر أن الاختلاف ــة. غي ــم الإلكتروني الجرائ

والسياســية والقانونيــة بيــن الــدول تقــف حجــر عثــرة 

في ســبيل توحيــد القوانيــن، و تزيــد مــن صعوبــة وضــع 

معاييــر وقواعــد إقليميــة أو عالميــة. والحــق أن لــكل 

ــات  ــة البيان ــا في حماي ــة ونهجه ــماتها الخاص ــة س دول

توحيــد  مهمــة  يعقــد  ممــا  القانــوني،  ونظامهــا 

ــن. ــر والقواني المعايي

ــذا  ــق ه ــارع يعي ــي المتس ــور التكنولوج ــا أن التط كم

التقنيــات، علــى غــرار  المســعى، ذلــك أن بعــض 

الــذكاء الاصطناعــي وإنترنــت الأشــياء وسلســلة الكتــل 

)blockchain(، تُحُــدِِث خلــلا علــى مســتوى جمــع 

البيانــات الشــخصية ومعالجتهــا والتعامــل معهــا 

ــر  ــا أكث ــن وجعله ــع القواني ــتدعي تطوي ــا يس ــو م وه

مرونــة. فيمــا تواجــه الشــركات والمنظمــات الدوليــة 

صعوبــات في الامتثــال بســبب اختــلاف القوانيــن بيــن 

ــدول. ال

تُظُهــر المخاطــر المتزايــدة لخــرق البيانــات الشــخصية 

ــد  ــى مزي ــة إل ــلاء الحاج ــة بج ــاكات الخصوصي وانته

مــن القواعــد القانونيــة الموحــدة بيــن البلــدان. فعلــى 

ســبيل المثــال، اعتمــدت دول الاتحــاد الأوروبي اللائحة 

العامــة لحمايــة البيانــات لتوحيــد القوانيــن وتســهيل 

تبــادل البيانــات داخــل الاتحــاد.

ــن  ــة ع ــلا مندوح ــورة، ف ــات المذك ــة التحدي ولمواجه

الناجحــة  الممارســات  وتعميــم  القوانيــن  توحيــد 

ــوق  ــن للحق ــي الضام ــات. فه ــة البيان ــال حماي في مج

الأساســية للأفــراد، والمُُعــزز لعمليــة تبــادل البيانــات 

دوليــا دونمــا قيــود. كمــا أن توحيدها سيســهل التجارة 

ــدف  ــذا اله ــق ه ــق أن تحقي ــي. والح ــاون الدول والتع

ــات  ــن الحكوم ــود بي ــر الجه ــاون وتظاف ــن بالتع رهي

ــدني  ــع الم ــركات والمجتم ــة والش ــات الدولي والمنظم

ــة  ــتعادة الثق ــتركة واس ــادئ مش ــر ومب ــع معايي لوض

والشــفافية في التعامــل مــع البيانــات الشــخصية علــى 

ــدول  ــن ال ــًةً بي ــي، خاص ــي والدول ــتويين الإقليم المس

ــتركة. ــات المش ــات أو المرجعي ذات الثقاف
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تحديات تنفيذ استراتيجيات  د.	
التوعية وبناء القدرات

يواجــه تنفيــذ اســتراتيجية التوعيــة والتدريــب في 

التحديــات  مــن  العديــد  البيانــات  حمايــة  مجــال 

ــة،  ــي العام ــة إذكاء وع ــها صعوب ــى رأس ــة، عل العملي

حيــث لا يــدرك معظمهــم مخاطــر الكشــف عــن 

بياناتهــم الشــخصية. بالإضافــة إلــى ذلــك، يجــب 

ــلبي  ــا ي ــدرات بم ــاء الق ــة وبن ــج التوعي ــم برام تصمي

ومنهــم  ومداركهــم،  الفئــات  مختلــف  احتياجــات 

المهنيــون ومســتخدمي الإنترنيــت الشــباب والأطفــال. 

وهــذا يســتلزم وضــع اســتراتيجيات ناجعــة مصممــة 

لتلبيــة احتياجــات كل فئــة مســتهدفة.

ولمواكبــة التغيــرات التكنولوجيــة وتطــور ممارســات 

بَََ تنقيــح محتويــات  حمايــة البيانــات الشــخصية، وََج�

ــرى،  ــة أخ ــن ناحي ــتمرار. وم ــس باس ــج التدري مناه

فــإن إقصــاء فئــات بعينهــا مــن برامــج التوعيــة 

يضعــف تأثيــر ونجاعــة التدريــب علــى المــدى الطويــل. 

فتنفيــذ اســتراتيجيات التوعيــة والتدريــب يتطلــب 

مــوارد ماليــة وبشــرية مدربــة ، الأمــر الــذي يمكــن أن 

يعيــق تنفيــذ برامــج توعيــة وتدريــب مفيــدة وشــاملة 

ــل. ــة الأج وطويل

كمــا أن وضــع آليــات لتقييــم اســتراتيجيات التوعيــة أو 

التدريــب خطــوة لا محيــد عنهــا لقيــاس أثــر البرامــج 

لتحســين  اللازمــة  التعديــلات  وإجــراء  ونجاعتهــا 

علــى  الشــخصية  البيانــات  حمايــة  اســتراتيجية 

الإنترنــت.
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5

نماذج لآليات التعاون الناجحة؛ أ.	

تطوير المعايير الأساسية والالتزام بها؛ ب.	

آليات التعاون وبناء القدرات في الدول  ج.	
الأعضاء في الإيسيسكو  ؛

 تعزيز التعاون
 بين الدول الأعضاء

في الإيسيسكو
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نماذج لآليات  أ.	
التعاون 
الناجحة

لا محيــد عــن التعــاون الدولــي في مجــال حمايــة 

البيانــات الشــخصية لضمــان حمايــة أكبــر وأكثــر 

تعزيــز  وبالتالــي  دوليــا،  للبيانــات  موثوقيــة 

ــة.  ــات الرقمي ــتخدام التقني ــراد في اس ــة الأف ثق

ــل  ــات وأفض ــادل المعلوم ــهّّل تب ــه سيس ــا أن كم

البيانــات  بيــن هيئــات حمايــة  الممارســات 

وتعزيــز قدرتهــا علــى الاســتجابة للتحديــات 

ــلاوة  ــات. وع ــة البيان ــال حماي ــدة في مج الجدي

علــى ذلــك، فــإن التعــاون الدولــي ســبيل لتوحيد 

معاييــر وقوانيــن حمايــة البيانــات والتقليــل 

ــة  ــة الدولي ــرض التنمي ــاكل التي تعت ــن المش م

وتســهيل نقــل البيانــات عبــر الحــدود في احتــرام 

ــة. ــوق الخصوصي ــام لحق ت

ــي،  ــاون الدول ــا التع ــف مزاي ــا لمختل وإدراكًاً منه

ــات  ــوص واتفاقي ــن نص ــدة دول س ــارت ع اخت

مجلــس  اتفاقيــة  وتعــد  وإقليميــة.  دوليــة 

أوروبــا رقــم 108 و+108 أول نــص قانــوني مُُلــزم 

في مجــال حمايــة البيانــات علــى المســتوى 

ــن  ــاون بي ــارا للتع ــة إط ــرت الاتفاقي ــي. وف الدول

الــدول الأعضــاء في مجلــس أوروبــا لحمايــة 

البيانــات الشــخصية ومهــدت الطريــق لبــاقي 

دول العالــم لاعتمــاد معاييــر مشــتركة.

ــاون  ــة التع ــدف اتفاقي ــك، ته ــى ذل ــة إل بالإضاف

مجــال  في  واليابــان  الأوروبي  الاتحــاد  بيــن 

ــل  ــهيل نق ــى تس ــخصية إل ــات الش ــة البيان حماي

ــان  ــاد الأوروبي والياب ــن الاتح ــرة بي ــذه الأخي ه

ــة  َـة أنظم ــن بكِِفََاي� ــرار كلا الطرفي ــلال إق ــن خ م

حمايــة البيانــات بينهمــا وتمكيــن الشــركات 

العاملــة داخــل طــرفي هــذه الاتفاقيــة مــن نقــل 

البيانــات بشــكل آمــن ودون الحاجــة إلــى آليــات 

ــة. ــان إضافي ضم
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مــن جانبهــا، يضــم فريــق العمــل المــعني بحوكمــة 

 ،)DGP( البيانــات والخصوصيــة في الاقتصاد الرقمــي

التابــع لمنظمــة التعــاون الاقتصــادي والتنميــة، 

ممثليــن عــن الحكومــات والمنظمــات الدوليــة 

ــة  ــال حماي ــرة في مج ــات الأخي ــة التحدي لمناقش

وتوصيــات  توجيهيــة  مبــادئ  ووضــع  البيانــات 

ــة. ــات الوطني للسياس

إقليميــة  الــدول شــبكات  كمــا أنشــأت بعــض 

ــاون  ــير التع ــات لتيس ــي آلي ــات، وه ــة البيان لحماي

وتبــادل المعلومــات بيــن هيئــات حمايــة البيانــات 

إقليميــا وخلــق أرضيــة لتبــادل أفضــل الممارســات 

للحــدود  العابــرة  التحقيــق  عمليــات  وتنســيق 

وتعزيــز التقــارب في معاييــر حمايــة البيانــات. 

الإفريقيــة  الشــبكة  نذكــر  ذلــك،  أمثلــة  ومــن 

NAD� الــشخصية)  المعطــيات  حماــية  )لهيــئات 

PA/RAPDP(، ورابطــة دول جنــوب شــرق آســيا 

ــة  ــة لحماي ــة الأمريكي ــبكة الأيبيري )ASEAN( والش

.)IDPN( البيانــات 

يُمُكــن إجــراء تحليــل مقــارن بســيط للاطــلاع 

ــن  ــد القواني ــود توحي ــاون وجه ــادرات التع ــى مب عل

الإيسيســكو  في  الأعضــاء  الــدول  بيــن  الوطنيــة 

ــى  ــخصية عل ــات الش ــة البيان ــز حماي ــدف تعزي به

أن  ويمكــن  والدولــي.  الإقليمــي  المســتويين 

يشــمل هــذا اتفاقيــات تبــادل المعلومــات وبرامــج 

المســاعدة التقنيــة وآليــات التعــاون.
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تطوير المعايير  ب.	
الأساسية 

والالتزام بها

ــادل  ــادة تب ــة وزي ــات الرقمي ــار الخدم ــل انتش في ظ

ــع  ــروري وض ــن الض ــات م ــدود، ب ــر الح ــات عب البيان

معاييــر مشــتركة وإنشــاء إطــار عمــل رصيــن وموحــد 

لحمايــة البيانــات. إن وضــع هــذه المعاييــر الأساســية 

المشــتركة وضمــان الامتثــال لقوانيــن حمايــة البيانات 

لمــن الأهميــة بمــكان نظــرا لمنافعــه الجمــة. 

فهــم  مــن  تٌبٌســط  المشــتركة  المعاييــر  أن  كمــا 

ــد  ــة لقواع ــات المختص ــركات والهيئ ــات والش المنظم

ــة  ــزز ثق ــا تع ــا أنه ــا. كم ــات وتطبيقه ــة البيان حماي

الأفــراد في طــرق معالجــة بياناتهــم الشــخصية، ممــا 

ــض  ــة بغ ــن الحماي ــد م ــالٍٍ وموح ــتوى ع ــن مس يضم

النظــر عــن معالــج البيانــات. وعــلاوة علــى ذلــك، فــإن 

ــزز  ــخصية يع ــات الش ــة البيان ــر حماي ــزام بمعايي الالت

والشــركات  المنظمــات  وســمعة  مصداقيــة  مــن 

ويحســن علاقاتهــا مــع الأفــراد ويُنُمــي موثوقيــة 

الخدمــات الرقميــة.

ا، تعمــل آليــة التعــاون الدولــي لحمايــة البيانات  وأخيــًرً

ــدود  ــر الح ــات عب ــل البيان ــير نق ــى تيس ــخصية عل الش

ــة، لا  ــة والقانوني ــق التنظيمي ــل العوائ ــلال تقلي ــن خ م

ســيما في قطــاع التجــارة الإلكترونيــة، وبالتالــي تعزيــز 

المنافســة العادلــة في الســوق العالميــة.
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•	 في  الأعضــاء  للــدول  إقليميــة  شــبكات  إنشــاء 

البيانــات  حمايــة  قضايــا  وتــدارس  الإيسيســكو 

الشــخصية مــع الــدول الأخــرى. ســتعزز هــذه 

ــات  ــة البيان ــات حماي ــن هيئ ــاون بي ــادرة التع المب

المجتمــع  ومنظمــات  والشــركات  والحكومــات 

المــدني لتبــادل الخبــرات وأفضــل الممارســات 

ــو  ــى نح ــبكات عل ــذه الش م ه ــتُصمَّ ــوارد. وس والم

يرُاعــي ويســتفيد مــن أوجــه التشــابه الثقــافي 

في  الأعضــاء  الــدول  بيــن  والجغــرافي  واللغــوي 

الإيسيســكو. 

•	 الأطــراف  متعــددة  أو  ثنائيــة  اتفاقيــات  عقــد 

علــى  البيانــات  حمايــة  هيئــات  بيــن  للتعــاون 

ــات  ــادل المعلوم ــهيل تب ــي لتس ــتوى الإقليم المس

ــوادث  ــق في ح ــة، والتحقي ــكلات الطارئ ــل المش وح

ــلاوة  ــبة. ع ــر المناس ــاذ التدابي ــات لاتخ ــن البيان أم

ــع  ــس وض ــاون أس ــذا التع ــيُرسي ه ــك، س ــى ذل عل

بمــا  فضلــى،  وممارســات  مشــتركة  معاييــر 

ــات  ــه المنظم ــن ويوج ــن القواني ــارب بي ــزز التق يع

ــا.  ــزام به ــو الالت ــركات نح والش

آليات التعاون وبناء القدرات  ج.	
في الدول الأعضاء في 

الإيسيسكو

وإدراكاًً منــا بمزايــا التعــاون الدولــي في مجــال حمايــة البيانــات الشــخصية، أصبــح مــن الضــروري وضــع آليــات 

وإطــار مــؤسسي لتعزيــز التعــاون بيــن الــدول الأعضــاء في الإيسيســكو. كمــا ينبغــي النظــر في المبــادئ التوجيهية 

والمقاربــات التاليــة:

•	 ــز أو  ــة أو مرك ــبكات الإقليمي ــس للش ــاء مجل إنش

منتــدى ذو بعــد عالمــي واســتراتيجي لتوحيــد 

القوانيــن بيــن مختلــف المناطــق والــدول واعتمــاد 

ــدول  ــع ال ــتركة في جمي ــات مش ــر وممارس معايي

الأعضــاء في الإيسيســكو مــع مراعــاة انتماءهــا 

الســابق أو الحالــي للشــبكات والتجمعــات العالميــة 

ــرى. الأخ

الــدول  بيــن  للتعــاون  مؤسســية  آليــة  إنشــاء  إن 

علــى  معينــا  ســيكون  الإيسيســكو  في  الأعضــاء 

بنــاء قــدرات الهيئــات المعنيــة بحمايــة البيانــات 

ــب  ــذ التدري ــار لتنفي ــر إط ــلال توفي ــن خ ــخصية م الش

المتخصــص ودعــم المــوارد البشــرية ومســاعدتها 

ــة  ــال حماي ــئة في مج ــات الناش ــة التحدي ــى مواجه عل

البيانــات، ومــن ذلــك أمــن البيانــات الرقميــة وحمايــة 

آليــات  أن  كمــا  للأنظمــة.  والامتثــال  الخصوصيــة 

ــا حمايــة  التعــاون ســتذكي الوعــي العــام بشــأن قضاي

ــة  ــراد في الخصوصي ــوق الأف ــخصية وحق ــات الش البيان

ــز الثقــة في اســتخدام التقنيــات الرقميــة لبنــاء وتعزي
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6
خـــــــــاتمة

أضحــت حمايــة البيانــات الشــخصية ركيــزة مــن ركائــز حقــوق 

الإنســان في عالــم رقمــي مــا فتئ يتطــور. قدمنــا في هــذا الدليــل نبــذة 

عامــة عــن المبــادئ والممارســات الفضلــى والقوانيــن المعمــول بهــا 

في مجــال حمايــة البيانــات الشــخصية، كمــا اســتعرضنا الوضــع الحالي 

لمجــال حمايــة البيانــات الشــخصية في الــدول الأعضــاء في الإيسيســكو 

وخارجهــا.

ــخصية  ــات الش ــة البيان ــة في حماي ــة الرقمي ــة التربي ــا أهمي حن وإذ وَضَّ

ــر  ــا تذكي ــات، رُُمن ــات والتوصي ــل الممارس ــا أفض ــة وعرضن والخصوصي

الأفــراد بضــرورة الامتثــال لمعاييــر ومتطلبــات حمايــة البيانــات. 

ــامل  ــن وش ــليم وآم ــي س ــاء رقم ــاء فض ــى بن ــل يتوخ ــك أن الدلي ذل

ومراعــي لخصوصيــات جميــع الفئــات، وذلــك مــن خــلال زيــادة الوعــي 

بالمخاطــر المحتملــة والتشــجيع علــى اتخــاذ تدابيــر اســتباقية. كمــا 

أَكَّدنــا علــى أهميــة وضــع آليــات للتعــاون الدولــي بيــن الــدول الأعضــاء 

في الإيسيســكو وضــرورة التركيــز علــى التعلــم مــدى الحيــاة لمواجهــة 

تحديــات حمايــة البيانــات. ويعتبــر هــذا الدليــل بمثابــة مصــدر أولــي 

لتطويــر أدوات وصياغــة مــواد تعليميــة تُنُمــي قــدرات صانعــي القــرار 

ــواء. ــد س ــى ح ــن عل ــتخدمين والمهنيي والمس
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مسرد المصطلحات

البيانات الشخصية: المعلومات التي تحدد هوية الفرد بشكل مباشر أو غير مباشر.

معالجــة البيانــات: عمليــة جمــع البيانــات وتســجيلها وتنظيمهــا وتخزينهــا وتكييفهــا وتعديلهــا 

ــى  ــا إل ــا وم ــا وإتلافه ــرها وتقييده ــا ونش ــتخدامها وإبلاغه ــا واس ــث فيه ــتخراجها والبح واس

ذلــك، بموجــب القانــون.

ــزام بالقوانيــن  ــة الالت ــات: هيئــة حكوميــة مســتقلة مســؤولة عــن مراقب ــة البيان ــة حماي هيئ

ــخصية. ــات الش ــة البيان ــة بحماي ــة الخاص والأنظم

قابليــة نقــل البيانــات: حــق الشــخص في اســترداد بياناتــه الشــخصية ونقلهــا مــن مــزود خدمة 

ــى آخر. إل

الموافقة: موافقة الفرد الصريحة أو الضمنية على معالجة بياناته الشخصية.

ــات  ــى مقتضي ــلا عل ــه كام ــد اطلاع ــرد بع ــا الف ــة التي يمنحه ــتنيرة: الموافق ــة المس الموافق

ــه. ــة بيانات ــة معالج ــات عملي وتبع

ــخصية  ــات الش ــة البيان ــد معالج ــدد مقاص ــة التي تح ــخص أو المؤسس ــات: الش ــج البيان معال

ــا. ــائل معالجته ووس

مقــاولات المناولــة: الشــخص أو المؤسســة التي تعالــج البيانــات الشــخصية نيابــًةً عــن معالــج 

البيانــات.

ــت  ــًةً إذا انتف ــخصية، خاص ــم الش ــذف بياناته ــب ح ــراد في طل ــق الأف ــر: ح ــو الأث ــق في مح الح

ــا. ــن أجله ــت م ــت أو عولج ــة التي جُُمع الحاج

حقوق الصورة: حق الأفراد في التحكم في كيفية استخدام صورهم وتوزيعها.

التنميــط: اســتخدام البيانــات الشــخصية لتقييــم جوانــب معينــة مــن الشــخص، مثــل تفضيلاته 

واهتماماتــه وصحتــه ووضعــه الاقتصــادي وموثوقيتــه أو لتوقع ســلوكه.
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نقــل البيانــات إلــى الخــارج: نقــل البيانــات الشــخصية مــن بلــد إلــى آخــر أو إلــى منظمة 

دولية.

خــرق البيانــات: الوصــول غيــر المصــرح بــه إلــى البيانــات الشــخصية أو الإفصــاح عنهــا 

أو تغييرهــا أو إتلافهــا.

إخفــاء الهويــة: محــو أثــر كل المعلومــات الشــخصية، المباشــرة وغيــر المباشــرة، التي 

قــد تــؤدي إلــى تحديــد هويــة الفــرد.

ــر  ــة غي ــى صيغ ــات إل ــل البيان ــر لتحوي ــج كمبيوت ــتخدام برنام ــات: اس ــفير البيان تش

ــك  ــاح ف ــون مفت ــن يمتلك ــك الذي ــتثناء أولئ ــة، باس ــراف ثالث ــل أط ــن قب ــروءة م مق

التشــفير.

ــة  ــاء أنظم ــتخدمة لإنش ــة المس ــاذج الرياضي ــات والنم ــي: الخوارزمي ــذكاء الاصطناع ال

ــات. ــى البيان ــتناد عل ــرارات بالاس ــاذ الق ــر واتخ ــم والتفكي ــا التعل يمكنه

ــه  ــمح ل ــا يس ــبكة، مم ــال بالش ــات الاتص ــزود بتقني ــاز م ــت: جه ــل بالإنترن ــاز متص جه

ــت. ــر الإنترن ــائل عب ــات والرس ــتقبال البيان ــال واس بإرس

ــع  ــل م ــل والتواص ــن التفاع ــتخدمين م ّـن المس ــراضي يُمُك� ــم افت ــرس: عال الميتافي

ــا. ــراضي آني ــاء الافت ــع الفض ــض وم ــم البع بعضه

مسرد المصطلحات
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https://www.dataguidance.com/laws 

https://cybersecuritymag.africa/etats-des-lieux-des-legislations-sur-protection-donnees-person-

nelles-afrique 

https://paradigmhq.org/wp-content/uploads/2021/09/DPA-Report-French.pdf 

https://www.dlapiperdataprotection.com/index.html?t=law&c=SA 

https://paradigmhq.org/wp- content/uploads/2023/07/Londa-2022-Gambia-Eng.pdf 

https://www.dataguidance.com/opinion/brunei-darussalam-new-data-protection-regime-focus 

https://help.openai.com/en/ 
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